Missbruksregelns uppgang och fall

Karl-Fredrik Bjorklund* och Henriette Wejdmark**

Missbruksregeln, aven kallad lattnadsregeln, 5 a-paragrafen eller krank-
ningsregeln, inforlivades 2007 i personuppgiftslagen. D4 upplevdes han-
teringsreglerna i personuppgiftslagen restriktiva, svara att tillimpa och
byrakratiska i forhéllande till det skydd av den personliga integriteten
reglerna syftade till att ge. I en tid da digitaliseringen och anvindan-
det av internet borjade ta fart sag lagstiftaren ett behov av att forenkla
och underlatta vardaglig hantering av personuppgifter. Manniskor och
verksamheter skulle kunna halla sig informerade och kommunicera utan
att behova ta hansyn till alla reglerna i personuppgiftslagen. Fokuset for
vardaglig hantering av personuppgifter skulle i stéllet ligga pa att for-
hindra missbruk av personuppgifter.

Missbruksregeln praktiserades i svensk ratt i1l ar.I och med att data-
skyddsforordningen borjade galla 2018 upphorde missbruksregeln. I
stallet behover all behandling av personuppgifter aterigen folja de "res-
triktiva, byrakratiska och svartillimpliga” hanteringsreglerna.

I detta bidrag beskrivs missbruksregelns uppgang och fall.
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Tva modeller for reglering av skyddet av personuppgifter

Mellan 1 januari 2007 och 25 maj 2018 bestod svensk ratt alltsd av tva
modeller for reglering av skyddet av personuppgifter:

1. Reglering av sjalva hanteringen - hanteringsmodellen, och
2. reglering av sddant utnyttjande av personuppgifter som kan karakte-
riseras som ett missbruk — missbruksmodellen.

Genom att reglera hanteringen sakerstalls
skyddet av personuppgifter

Saval davarande dataskyddsdirektiv!, som genomfoérdes i svensk ratt
genom personuppgiftslagen?, som nuvarande dataskyddsférordning®
bygger pa - hanteringsmodellen. Hanteringsmodellen har sitt ursprung
i Fair Information Practices.

Fair information Practices

Fair Information Practices, eller Fair Information Practice Principles (FIPP), ar

en uppsattning av atta principer for dataanvindning, insamling och integritet.

Principerna publicerades 1980 av Organisationen foér ekonomiskt samarbete

och utveckling (OECD).

De atta principerna for rattvis informationspraxis ar:

1. Principen om begransning av insamling. Det bor finnas granser for insam-
lingen av personuppgifter och alla sddana uppgifter bor inhdmtas pa lagligt
och rattvist satt och, nir sa ar lampligt, med den registrerades vetskap
eller samtycke.

2. Princip for datakvalitet. Personuppgifter bor vara relevanta for de &ndamal
for vilka de ska anvandas och, i den utstrackning det ar nédvandigt fér
dessa dndamal, vara korrekta, fullstindiga och uppdaterade.

3. Princip fér &ndamalsspecifikation. De &ndamal for vilka personuppgifter
samlas in bor anges senast vid tidpunkten for uppgiftsinsamlingen och
den efterfoljande anvandningen bor begrénsas till uppfyllandet av dessa
andamal eller andra dndamal som inte dr oforenliga med dessa andamal
och som anges vid varje tillfille dd &ndamalet dndras.

! Europaparlamentets och radets direktiv 95/46 /EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter (dataskyddsdirektivet).

2 Personuppgiftslag (1998:204).

3 Europaparlamentets och ridets forordning (EU) 2016 /679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46 /EG (allman dataskyddsforord-

ning).

~108 ~



Missbruksregelns uppgdng och fall

. Principen om andamélsbegransning. Personuppgifter bor inte ldmnas ut,
goras tillgéngliga eller pa annat sétt anvandas for andra dndamal n de
som anges i enlighet med [principen fér &ndamalsspecifikation] utom
a. med den registrerades samtycke; eller
b. enligt lag.

. Principen om sékerhetsatgarder. Personuppgifter bor skyddas genom
rimliga sakerhetsatgiarder mot sadana risker som forlust eller obehorig
atkomst, forstorelse, anvindning, éndring eller utlimnande av uppgifter.

. Principen om 0ppenhet. Det bor finnas en allmén 6ppenhetspolicy nar det
galler utveckling, praxis och politik nar det galler personuppgifter. Det bor
finnas latt tillgangliga metoder for att faststalla personuppgifters exis-
tens och art, de huvudsakliga andamalen med deras anvandning samt den
registeransvariges identitet och vanliga vistelseort.

Principen om individuellt deltagande. En individ ska ha ratt:

a. att fran en registeransvarig, eller pa annat sétt, fa bekraftelse pa huru-
vida den registeransvarige har uppgifter om honom eller inte;

b. attinom skalig tid ha meddelat honom uppgifter som rér honom, till en
avgift, om nagon, som inte ar orimlig; pa ett rimligt satt; och i en form
som ar latt att forsta for honom;

c. att fa en motivering om en begéran enligt a och b avslas och att kunna
overklaga ett sddant avslag, och

d. att bestrida uppgifter som rér honom och, om bestridandet ar fram-
gangsrikt, att fa uppgifterna raderade, rattade, kompletterade eller
andrade.

. Principen om ansvarighet. En registeransvarig bor vara ansvarig for att
folja atgarder som ger verkan at de principer som anges ovan.

Genom att i detalj reglera hanteringen av personuppgifter ska skyddet
av personuppgifter i EU-stadgan om grundlaggande rattigheter* saker-
stallas och det fria flodet av personuppgifter inom EU framjas.

Nar hanteringsmodellen tillampas laggs stor vikt vid att

precisera andamal,

hindra anvindning som inte stimmer 6verens med sddana dndamal,
inte fler uppgifter an nédvandigt hanteras,

de hanterade uppgifter ar korrekta och relevanta,

de hanterade uppgifter inte lacker ut fran den som hanterar dem,
samt

de registrerade kan fa kinnedom om av vem uppgifterna hanteras
och vilka uppgifter som hanteras.

Hanteringsreglerna ar proaktiva till sin natur, vilket innebar att den
ansvarige redan innan en behandling av personuppgifter pboérjas beho-

4 Europeiska unionens stadga om de grundlaggande rittigheterna 2010,/C 82 /02.
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ver se till att reglerna kan foljas. Om reglerna inte kan f6ljas ska behand-
lingen inte paborjas.

Med fokus pa missbruk - all hantering av
personuppgifter som inte dr krankande ar tillditen

[ januari 2007 inforlivades en ytterligare modell for hantering av per-
sonuppgifter, den s kallade missbruksmodellen, i 5 a § personupp-
giftslagen. Regeln innebar att behandling av personuppgifter i sa kallat
ostrukturerat material var tilliten sé lange behandlingen inte utgjorde
en krankning av den personliga integriteten.

Syftet var att underlatta vardaglig hantering av personuppgifter
genom att undanta sddan hantering frin flera grundliggande bestdm-
melser i personuppgiftslagen. I stillet sattes fokus pa att forhindra han-
tering som innebar ett missbruk av personuppgifter, vilket i praktiken
innebar att hantering av personuppgifter som inte utgjorde en krank-
ning av den personliga integriteten skulle vara tilliten.

Till skillnad fran hanteringsmodellen var missbruksmodellen reaktiv
till sin karaktar. Bedémningen och tillsynen kom in férst nar missbru-
ket redan var ett faktum. Det skulle ndmligen vara svart att reglera och
kontrollera olika férberedelser till missbruk.

Missbruksregelns uppkomst

Likt all ny lagstiftning behover tillkomsten av missbruksregeln sattas i
sin historiska kontext.

Det kan tyckas paradoxalt att Sverige, det land i varlden som var forst
med lagstiftning gallande dataskydd, var padrivande i arbetet med att
fa till lattnader i dataskyddsreglerna inom EU och sedan lagstiftade om
lattnader pa egen hand. Eller sé ska missbruksregeln tolkas i ljuset av en
stark efterstravan att finna en bra balans mellan flera viktiga demokra-
tiska varden. I det har fallet att varna informations- och yttrandefrihet
och samtidigt uppratthalla ett starkt dataskydd.

I borjan av 2000-talet hade allt fler manniskor tillgang till dator
och e-post. Internet anvandes av allt fler till vardags, bade som infor-
mations- och kommunikationskalla. Bloggforum véxte och flera kom-
munikationsplattformar skapades. Ar 2003 kom det utvidgade skyddet
i yttrandefrihetsgrundlagen som innebar att aven andra an etablerade
medier kunde erhalla grundlagsskydd for sina publiceringar genom
att ansoka om ett sé kallat utgivningsbevis hos dévarande Radio- och
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TV-verket. I denna informations- och yttrandefrihetskontext framstod
hanteringsmodellen som féraldrad.®

Regeringen och riksdagen hade aven vid flera tillfallen understru-
kit behovet av en revidering av dataskyddsdirektivet och en éversyn av
personuppgiftslagen for att fa tillstdnd en mer missbruksinriktad regle-
ring i syfte att underlatta behandling av personuppgifter. Under hosten
2000 presenterade Justitiedepartementet ett utkast till forslag till and-
ring i dataskyddsdirektivet med syftet att forenkla regleringen av skyd-
det av personuppgifter och i stéllet inrikta sig pa att férhindra missbruk
av sddana uppgifter. FOr att fa in synpunkter pa eventuella tillimpnings-
problem som direktivet hade orsakat utarbetade Justitiedepartementet
en enkat for en offentlig utvardering av direktivet, som remitterades till
myndigheter, organisationer och foretag samt ett utkast till en miss-
bruksmodell. Enkatsvaren sammanstalldes senare i promemorian EG-
direktivet om personuppgifter - En offentlig utvardering®, som fick ett
positivt gensvar. Svaren visade att det fanns en betydande osdkerhet om
hur hanteringsmodellen skulle tillimpas.’

Sverige hade aven tillsammans med Storbritannien, Osterrike och
Finland, inom ramen fér ministerradets arbete, utarbetat forslag till
lattnader i dataskyddsdirektivet samt presenterat dessa i en gemensam
skrivelse® for Europeiska kommissionen. Skrivelsen fick inget storre
genomslag och andringarna mot en mer missbruksinriktad modell fick i
stallet utformas inom direktivets ddvarande ramar.

I propositionen till missbruksmodellen, Oversyn av personupp-
giftslagen®, framholl regeringen ocksé att de mojligheter till undantag
fran och modifieringar av direktivets bestimmelser som finns inbyggda
i direktivet, som utgangspunkt skulle utnyttjas si langt det dr mojligt
och att personuppgiftslagen diarmed borde utformas sa att den under-
lattar sddan vardaglig behandling av personuppgifter som typiskt sett
inte innefattar nagra stdrre integritetsrisker. Men for stora traditionella
register och databaser, dar integritetsriskerna generellt sett ar storre,
beddmdes personuppgiftslagens detaljerade hanteringsregler till stora
delar vara bade dndamalsenliga och nédvandiga.’®

Tanken var att tillampningen av missbruksregeln skulle medfora att
behandling av personuppgifter pa olika kommunikationsplattformar,
bloggar och i e-postmeddelanden kunde ske snabbare. Och den han-

5 Prop.1997,/98:44, s. 37 och SOU 1997:39, s. 181.
6 Ds 2001:27.

7 Prop. 2005/06:173, s. 13 f.

8 Dnr EUJu 2002/2852 /L6.

9 Prop. 2005,/06:173.

10 prop. 2005,/06:173, 5. 17 £.
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tering som inte innebar ett missbruk lamnades i princip utanfér regle-
ringen.

Missbruksregelns forenlighet med dataskyddsdirektivet

Nar Sverige implementerade dataskyddsdirektivet genom personupp-
giftslagen 1998 ansags behandling av personuppgifter i ostrukturerat
material generellt inte kunna undantas fran hanteringsreglerna. Det
bedémdes strida mot dataskyddsdirektivet. Denna uppfattning kom
dock att andras i och med missbruksregeln. I proposition till miss-
bruksregeln beddmde regeringen att stdd fanns i artikel 13.1 g i direk-
tivet for medlemsstaterna att goéra nodvandiga begransningar och
undantag med hansyn till registrerades eller andras fri- och rattigheter
utifran en intresseavvigning. Regeringen ansag att en balans mellan &
ena sidan ratten till integritetsskydd och & andra sidan yttrande- och
informationsfrihetsindamal fanns d& undantaget fran hanteringsreg-
lerna begransades till sddan hantering av ostrukturerat material som
inte innefattade ett missbruk av personuppgifter. Stéd for denna nya
beddmning fann regeringen dven i kommissionens uttalanden i rappor-
ten "Genomforandet av dataskyddsdirektivet om att foérenklade villkor
for behandling av personuppgifter som inte innebar ndgon avsevérd risk
for den enskildas rattigheter™ fran 2003. I den framgick att kommissio-
nen ansig att direktivet gav mojlighet till ett visst handlingsutrymme for
sddan behandling som inte skapar ndgon avsevérd risk for den enskildes
rattigheter.”

Missbruksmodellens giltighet och férenlighet med dataskyddsdirek-
tivet blev aldrig foremal for provning i EU-domstolen.

Materialets struktur fick avgéra modell

I och med lagandringen 2007 sattes fokus pa strukturen for behand-
lingen av personuppgifter. Det blev namligen materialets struktur som
fick avgora vilken regleringsmodell som skulle tillimpas - hanterings-
reglerna eller missbruksregeln.

Huvudregeln blev att hanteringsreglerna skulle tillimpas pa behand-
ling av personuppgifter som ingér i en struktur (strukturerat material). I
propositionen framgéar att material med personuppgiftsanknuten struk-
tur, det vill sdga ett material som strukturerats sa att just personupp-

11 KOM (2003) 265 slutlig.
12 prop. 2005,/06:173, s. 31 ff.
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gifter markerats som siddana och dar materialet strukturerats for att
pdtagligt underlatta sokning efter eller sammanstallning av just per-
sonuppgifter, exempelvis ett register eller i en databas med falt dar just
personuppgifter fyllts i, fortsatt skulle regleras av hanteringsreglerna.”®

For ovriga behandlingar av personuppgifter (i sa kallat ostrukturerat
material) blev missbruksregeln tillimplig. I propositionen framgar att
hanteringsreglerna inte behdvde tillimpas pa sddan vardaglig hantering
som produktion av I6pande text i ordbehandlingsprogram, publicering
av l6pande text pa internet, anvandning av ljud- och bildupptagningar
samt korrespondens med e-post, under forutsattning att materialet inte
ingick i eller skulle infogas i en databas med en personuppgiftsanknuten
struktur.™

Krankning av den personliga integriteten

Nar missbruksmodellen var tillimplig var behandlingen tilldten sé linge
den inte utgjorde en krankning av den personliga integriteten. Detta
innebar att den personuppgiftsansvarige inte behovde tillampa ett fler-
tal av bestimmelserna i personuppgiftslagen, sisom de grundlaggande
kraven (9 §), bestammelserna om rattslig grund (10 §), kansliga person-
uppgifter (13-19 §§), lagovertradelser (21 §), personnummer (22 §), infor-
mation till registrerade (23-26 §§), rattelse (28 §) och bestammelserna
om Overforing till tredje land (33-34 §§). Mark val att inga undantag gjor-
des fran sdkerhetsbestimmelserna i personuppgiftslagen eftersom stod
for ett sddant undantag bedémdes inte finnas i dataskyddsdirektivet.®
Men vilka behandlingar ansags da utgdra en krankning av den per-
sonliga integriteten? Och vad ar egentligen den personliga integriteten?
Det finns ingen legaldefinition av begreppet den personliga integri-
teten. Och det fanns heller ingen saddan nir missbruksmodellen kom
till. I propositionen behandlades fragan, men regeringen ansag att det
skulle vara svart att formulera en entydig definition med bred accep-
tans. I stallet gjordes bedomningen att tillimpningen av bestammelsen
skulle bygga pa en intresseavvagning dir den registrerades intresse
av en fredad, privat, sfar skulle vigas mot andra motstdende intres-
sen, sdsom informations- och yttrandefrihet, i det enskilda fallet. Detta
ansags aven ligga i linje med EU-domstolens uttalanden i det sé kallade
konfirmandliararméalet dir domstolen hade slagit fast att de nationella

13 Prop. 2005,/06:173, s. 20 ff.

14 prop. 2005,/06:173, s. 24.

15 Prop. 2005,/06:173, s. 36 ff.

16 EU-domstolens dom den 6 november 2003 i mél C-101/01, REG. 2003 s. [12971.
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myndigheterna och domstolarna i sin tolkning av nationella bestam-
melser som genomfoérde dataskyddsdirektivet var skyldiga att gora en
avvigning mellan olika intressen och inte fick grunda sig pa en tolkning
som skulle strida mot grundlaggande rattigheter som skyddas genom
EU-rétten.”

Regeringen kom fram till att bedémningen om en behandling av
personuppgifter var krankande skulle goras utifran helheten. Bedom-
ningen skulle med andra ord inte goras schablonartat enbart utifran
vilka uppgifter som behandlas utan skulle dven ta sin utgdngspunkt i
vilket sammanhang uppgifterna férekommer och for vilket syfte de har
behandlats, vilken spridning de har fitt eller riskerat att f& samt vad
behandlingen kunde leda till. Vid en sddan bedémning kunde dven den
registrerades installning till behandlingen ha betydelse. Vad som skulle
kunna utgdra en krankning for en viss person eller i ett visst samman-
hang behover inte nédvandigtvis utgora det for en annan person eller i
ett annat sammanhang.®

I propositionen framhélls dven att hanteringsreglerna, som i och for
sig inte behovde tillampas, skulle kunna tjana som vagledning i krank-
ningsbedémningen enligt missbruksregeln. Dar konstaterades att det
inte kan handla om en krankning enligt 5 a § personuppgiftslagen om de
grundlaggande kraven enligt 9 § personuppgiftslagen har f6ljts och om
behandlingen hade varit tilldten enligt 10 § personuppgiftslagen.?

[ syfte att ge ytterligare vagledning togs i forarbetena fram fem f6l-
jande riktlinjer® fér vad som kan utgora en integritetskrankning:

1. Behandla inte personuppgifter for otillborliga syften, sdsom forfol-
jelse eller skandalisering.

2. Samla inte utan godtagbara skal en stor mangd uppgifter om en per-
son.

3. Ratta personuppgifter som visar sig vara felaktiga eller missvisande.

. Fortala eller féroldmpa inte ndgon annan.

5. Bryt inte mot sekretess eller tystnadsplikt.

W

17 Prop. 2005/06:173, s. 26 f.
18 Prop. 2005/06:173, s. 59.
19 Prop. 2005/06:173 s. 27 f.
20 Prop. 2005/06 s. 29.
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Riktlinjer géillande vad som utgdr en krankning av den personliga integrite-
ten enligt missbruksmodellen

Kailla: prop 2005/06:173 och information pa Datainspektionens webbplats
vid missbruksmodellens tillkomst

1

Behandla inte personuppgifter for otillborliga syften, sasom forfoljelse
eller skandalisering

Som exempel uppges publicering pa Internet av bilder pa en fore detta
pojk- eller flickvan i eller utan badklader, eller rent personliga detaljer

om dennes beteende. Ett annat exempel ar spridning av uppgifter om
meningsmotstandare for att kunna angripa dem pa grund av politisk upp-
fattning, sexuell laggning eller etniskt ursprung.

Samla inte utan godtagbara skal en stor mingd uppgifter om en person
Som utgangspunkt har varje enskild person ratt att kriva att ingen har en
nastan fullstandig kunskap om honom eller henne. Darfér anses det vara
en integritetskrankning om nagon utan godtagbara skil samlar in en stor
mangd uppgifter om en annan person. Som exempel nimns om en hyres-
vard av nyfikenhet iakttar en hyresgast, samlar bilder och fér anteckningar
ilopande text.

Rétta personuppgifter som visar sig vara felaktiga eller missvisande

Om nagon medvetet behandlar personuppgifter om en annan som ar klart
felaktiga eller missvisande ar det oftast att anses som en integritetskrank-
ning.

Fortala eller féroldmpa inte ndgon annan

Vad géller angrepp pa annans heder och éra finns det redan regler om
fortal och forolampning i brottsbalken. En spridning av personuppgifter
som innebar fortal och férolampning ar en integritetskrankning enligt
missbruksmodellen.

Bryt inte mot sekretess eller tystnadsplikt

Betraffande spridning av fortroliga eller djupt personliga uppgifter finns
det i viss utstrackning forfattningsbestdmmelser och etiska regler eller
motsvarande som foreskriver tystnadsplikt i friga om till exempel upp-
gifter om personliga forhallanden. Dessa regler kan sigas ge uttryck for
vilka forhallanden som bor hemlighallas. Spridning av personuppgifter som
innebdr brott mot bestimmelser om sekretess och tystnadsplikt dr i de
flesta fall en integritetskrankning.

Datainspektionens nya roll, utmaningar och praxis

I och med inférandet av missbruksmodellen fick ddvarande Datainspek-
tionen en ny och utmanande uppgift. Fran att Datainspektionen tidigare
utgatt ifran att hanteringsreglerna géllde for behandling av personupp-
gifter beh6évde myndigheten i varje enskilt fall ta stillning eller ge vag-
ledning kring vilken av de tva modellerna som var tillimplig. For det fall
missbruksmodellen var tillamplig behévde myndigheten aven bedéma
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om hanteringen av personuppgifter utgjorde en krankning av den per-
sonliga integriteten.

Samtidigt som syftet med missbruksregeln var att férenkla vardaglig
hantering av personuppgifter bér arbetsboérdan lagandringen innebar
for Datainspektionen inte forringas. Upplysningstjansten och infor-
mations- och utbildningsverksamheten fick arbeta fram nytt material.
Information och vigledning gavs enligt tva modeller. Tillsynsverksam-
heten fick i varje enskilt drende ta stéllning i fler fragor. Vid myndig-
heten bildades en sarskild grupp for internetpubliceringar dar med-
arbetare hanterade, analyserade och bedémde olika internetpublice-
ringar utifrdn missbruksmodellens tillimplighet.

Det blev saklart dven ytterligare arbetsuppgifter fér verksamheter.
Davarande personuppgiftsombud fick nya arbetsuppgifter och behévde
kompetensutveckling. Verksamheter behdvde lara sig ytterligare ett
regelverk och ta stillning i fler fragor for sina behandlingar av person-
uppgifter. Regelverket blev darfor pa ett sitt &n mer komplext.

Allteftersom den nya regeln tillampades uppstod ny praxis. Flerta-
let rattsfall avsag offentlig verksamhets publicering av personuppgifter
pa webbplatser och i flera drenden bedomde Datainspektionen att det
offentliga vid sina internetpubliceringar brét mot missbruksregeln.

Skélet till att praxis mest avsag offentlig verksamhet var att Data-
inspektionen intog en mer restriktiv roll gallande privata verksamhe-
ters och privatpersoners publiceringar av personuppgifter. Gransdrag-
ningen mellan dataskydd och yttrandefriheten, det utvidgade grund-
lagsskyddet genom utgivningsbeviset och undantaget for journalistiska
adndamal i dataskyddsdirektivet medférde begransningar av personupp-
giftslagens tillamplighet. Gransdragningarna var svara och forsiktighet
forordades.

I flera rattsfall mot offentlig verksamhet framgar att Datainspektio-
nen, vid tolkningen av missbruksregeln, hamtade vagledning i hante-
ringsreglerna och i befintliga nationella férordningar. Tolkning av vad
som utgor en krankning gjordes allt som oftast i ljuset av hanterings-
reglerna.

I tillsynsbeslutet mot Landstinget i Dalarna?, som gallde tva publice-
ringar av personuppgifter pa landstingets webbplats; en publicering om
en patient och en publicering om en person som gjort en JO-anmalan
mot landstinget, beddmde Datainspektionen att publiceringarna brot
mot missbruksregeln. I sin beddmning av vad som utgor en krankning
enligt missbruksregeln hamtade Datainspektionen vagledning i 12 § per-

21 Datainspektionens tillsynsbeslut den 9 mars 2010 mot Landstinget i Dalarna, dnr 1857-
2009.
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sonuppgiftsférordningen® gallande kommuners och landstings publice-
ring pé internet av protokoll, diarier m.m. I skilen konstaterade Data-
inspektionen att d&ven om bestimmelsen formellt gillde undantag fran
overforingsforbudet i 33 § personuppgiftslagen, var syftet att reglera
under vilka forutsittningar kommuner och landsting far publicera pro-
tokoll och diarier m.m. pé internet. Enligt bestimmelsen fick en kommun
eller ett landsting till ett tredje land 6verfora personuppgifter som ingick
i ett "justerat protokoll som har forts vid ett sammantrade med fullmak-
tige eller en namnd”. Dock gallde att direkta personuppgifter, till exempel
namn, endast fick éverféras om uppgifterna gallde en fértroendevald
(i dennes uppdrag), eller om 6vriga behandlade personuppgifter som
gallde den registrerade (den direkt utpekade personen) inte var kans-
liga personuppgifter (enligt 13 § personuppgiftslagen) eller var uppgifter
om lagoévertradelser (enligt 21 § personuppgiftslagen) och det samtidigt
saknades skal for att anta att det fanns risk for att den registrerades
personliga integritet kranktes genom 6verféringen. Dessutom foreskrevs
ett forbud for 6verforing av personnummer och samordningsnum-
mer. I krankningsbedémningen géllande publiceringen om patienten
vagdes det faktum in att sddana uppgifter omfattas av sekretess. Vad
gallde publiceringen om anmalaren bedémde Datainspektionen att aven
"harmlésa” uppgifter kan komma att betraktas som integritetskansliga
om de gors tillgangliga for s6kning och sammanstéllningar pa Internet
da sddana oftast finns kvar mycket ldnge. En uppgift om att en person
har haft kontakt och eventuellt ocksa en relation med en patient intagen
pa en rattspsykiatrisk klinik kan enligt Datainspektionen uppfattas som
integritetskanslig. Vidare framholl Datainspektionen att allmanhetens
intresse av insyn i landstingets handldggning normalt kunde tillgodoses
utan att personuppgifterna avslojas. I bedomningen vagde Datainspek-
tionen dven in risken for att bli namngiven pa landstingets webbplats,
och darmed sokbar via Internet, skulle kunna avskriacka enskilda fran
att géra en JO-anmalan mot landstinget. Av beslutet framgick dven att
landstinget inte hade nagra rutiner for publiceringar, men detta kriti-
serades inte i beslutet. Detta kan mojligen ifragasattas d& sakerhets-
bestammelserna i personuppgiftslagen fortsatt skulle tillampas aven vid
missbruksregeln tillamplighet.

I ett liknande tillsynsbeslut mot landstinget i S6rmland*, bedémde
Datainspektionen att ytterligare tvd publiceringar, dels om en namn-
given person som begart laglighetsprovning av ett landstingsbeslut dar
underteckningen avslojade slaktband till en MS-sjuk patient, dels om en

22 Personuppgiftsforordning (1998:1191).
23 Datainspektionens tillsynsbeslut den 7 april 2010 mot landstinget i Sérmland, dnr 119-
2010.
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namngiven person som JO-anmalt landstinget for dess handlaggning av
dennes begiran att fa ut en kopia av sin patientjournal frdn en psykia-
trisk klinik, brot mot missbruksregeln. I beslutet riktade Datainspektio-
nen dven kritik mot landstinget for bristande rutiner och férelade lands-
tinget att redogora for vidtagna atgarder i syfte att forhindra liknande
misstag i framtiden.

[ tillsynsbeslutet mot Trelleborgs kommun?®, som aven behandlade
fragan om det offentligas anvindning av utgivningsbevis innebar att
personuppgiftslagen inte var tillamplig, konstaterade Datainspektionen
att kommunens publicering pé sin webbplats av ett beslut att avvisa tva
namngivna elever frdn undervisningen i en gymnasieskola innebar en
krankning av den personliga integriteten. Datainspektionen konstate-
rade att en uppgift om att en elev har avvisats fran undervisningen i
skolan kan vara mycket kanslig for eleven och dess anhoriga. Uppgif-
terna kan aven leda till nackdelar for eleverna nar de soker jobb och
utbildningar. Aven i detta beslut framhélls risken fér omfattande sprid-
ning genom publicering pa internet dd uppgifterna var sékbara via till
exempel Google. I den aktuella intresseavvagningen, det vill siga avvag-
ningen mellan elevernas skydd for integriteten mot kommunens och
allmanhetens intresse av att personuppgifterna kommer till allmanhe-
tens kdnnedom, ansdg Datainspektionen att personuppgifterna i detta
sammanhang fick anses vara av begransat intresse féor kommunen och
allmanheten och att deras intresse borde ha kunnat tillgodogjorts utan
att eleverna namndes med namn och fodelsedag. Elevernas intresse av
skydd for den personliga integriteten beddmdes darfor viaga tyngre an
kommunens och allménhetens intresse. Publiceringen var siledes kran-
kande och otillaten enligt missbruksregeln.

Ett annat intressant rattsfall ar Datainspektionens tillsyn av Gotlands
tingsratts® publiceringar av uppropslistor pa sin webbplats. Aven i detta
arende beddmde Datainspektionen att publiceringarna stred mot miss-
bruksregeln. De aktuella upprorslistorna omfattade brottmal, tvistemal,
forhandling och edgangssammantraden i konkursiarenden samt sam-
mantrade i andra drenden, dir parterna i mélen och drenden angavs
med for- och efternamn. I brottmalen angavs saken réra bland annat
grov misshandel, egenmaktighet med barn, grovt brott, skattebrott och
olaga forfoljelse. I flesta tvistemal avsig saken fordran men i upprops-
listorna fanns det dven mal angdende bland annat vardnad. I sin bedém-
ning av om publiceringen av uppropslistorna utgjorde en krankning
eller inte hamtade Datainspektionen vagledning i de regler som galler

24 Datainspektionens tillsynsbeslut den 29 januari 2010 mot Trelleborgs kommun, dnr 987-
2009.
25 Datainspektionens tillsynsbeslut den 28 juni 2012 mot Gotlands tingsritt, dnr 655-2012.
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for publicering av personuppgifter i domar i det officiella rattsinforma-
tionssystemet, men dven fran tidigare beslut och domar. I 22 § ritts-
informationsférordningen?® framgér att det inte far forekomma uppgif-
ter som direkt kan hanforas till en fysisk person i livet med undantag
for domstolens ledamoéter och anstéllda, sakkunniga samt hanvisningar
till litteratur och utlandska avgéranden. Personnummer far inte fore-
komma i rattsinformationssystemet. Datainspektionen konstaterade
att tingsrittens namnpublicering pa webbplatsen avser personer som
ar parter i mal och arenden dér nigra avgéranden annu inte har fattats
samt att uppgifterna dven avser personer som ar misstankta i brottmal.
Datainspektionen beddmde att detta far anses vara dn mer integritets-
kansliga uppgifter an uppgifter i domar. En annan faktor var att publice-
ringen innebar att uppgifterna kan komma att sparas, spridas och aven
kunna ge traff vid sokning genom olika typer av sokverktyg som erbjuds
pa Internet, vilket innebér att om en sdkning sker pa ett visst namn kan
dennes delaktighet i ett mal eller drende vid tingsratten framkomma
trots att sokningen gjordes av helt andra skal. Denna mojlighet att soka,
samla och spara uppgifter dver hela varlden gjorde enligt Datainspek-
tionen publiceringar pad webben sirskilt integritetskdnsliga. Myndig-
heten anség att publicering av uppgifter géllande saval personer som ar
missténkta i brottsmal som uppgifter relaterade till andra mal som vard-
nadsmal, konkursirenden och sa vidare, kan orsaka obehag och besvar
for den enskilde.

I tillsynsdrendet mot Gotlands tingsratt behandlades aven Data-
inspektionens befogenhet att granska en domstols verksamhet. Arendet
overklagades till Hogsta forvaltningsdomstolen, som meddelade prov-
ningstillstand. Vid Hogsta forvaltningsdomstolen avskrevs drendet efter
att tingsratten aterkallade sitt 6verklagande.”

Missbruksregelns fall och dess utmaningar

I och med att dataskyddsférordningen bérjade galla i svensk ratt den
25 maj 2018 upphorde missbruksregeln. Det infordes inga lattnadsreg-
ler i forordningen. I stallet ska samma hanteringsregler foljas for all
behandling av personuppgifter. Utdver detta har nya krav tillkommit i
och med dataskyddsférordningen, sdsom krav pa att genomfora konse-
kvensbedémningar for vissa behandlingar, att systematiskt arbeta med
och anmala personuppgiftsincidenter samt att som ansvarig kunna visa
pa ansvar genom bland annat dokumentation och rutiner.

26 Réttsinformationsforordning (1999:175).
27 Hogsta forvaltningsdomstolens beslut den 16 maj 2014 i mal nr 6894-13.
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Missbruksregeln fall i samband med implementeringen av data-
skyddsforordningen har inneburit att verksamheter i Sverige fatt en
storre uppforsbacke an sina europeiska motsvarigheter. Verksamhe-
terna behovde inte endast anpassa sig efter de nya kraven utan behdvde
aven anpassa vardagliga behandlingar av personuppgifter till hante-
ringsreglernas basniva. I det arbetet finns flera utmaningar.

Utmaningarna ligger troligtvis framst i att vardaglig hantering av
personuppgifter sallan passar in i en given process eller rutin, vilket i sin
tur forsvarar efterlevnaden av ett regelverk som bygger pd att just for-
bestamda rutiner och processer ska foljas. Annars r det svart att saker-
stalla reglernas efterlevnad.

Dataskyddsférordningens hanteringsregler kraver rutiner och férut-
bestamda processer - att behandlingen av personuppgifter ar bestamd
och definierad fran boérjan till slut. Detta leder till att mycket tid och
resurser gar at till att klargora hur dataskyddsbestimmelserna ska till-
ldmpas pa vardagliga behandlingar av personuppgifter som kan skifta
fran en dag till en annan. Manga dataskyddsombud vittnar till exempel
om ndstintill 4ndlosa diskussioner om hur alltifran enklare administra-
tion av deltagarlistor till konferenser, inklusive matpreferenser, ska han-
teras till om bilder fran mingel och andra sammankomster kan tas samt
hur de far anvindas. Och inte ofta gors olika bedémningar av vanligt
forekommande behandlingar av personuppgifter. Enskilda omstandig-
heter kan medfora att beddmningarna blir olika trots att behandlingarna
av personuppgifterna i grunden ar densamma. Minga kinner sédkert
igen olika informationslappar och samtyckesblanketter fran arbets-
givare, skola och forskola gallande hantering av personuppgifter fér den
dagliga verksamheten samt att verksamheterna gor olika bedomningar
kring liknande behandlingar av personuppgifter.

Flera bestimmelser i dataskyddsférordningen kan vara utmanande
att efterleva for vardaglig hantering av personuppgifter, sdsom exem-
pelvis kravet pa den personuppgiftsansvarige att sjalvmant lamna infor-
mation och att ge information efter begaran enligt artiklarna 13 till 15
i dataskyddsférordningen. Andamélen, spridningen och lagringstiden
av personuppgifterna kan skifta och dndras 6ver tid, vilket i sin tur kan
paverka informationen som ska ldmna. Givet att det ror sig om hante-
ring av personuppgifter med laga risker for den registrerades friheter
och réttigheter, sdsom exempelvis enklare administration av deltagar-
listor inom ramen for samverkan, kan det tyckas orealistiskt och opro-
portionerligt att uppfylla detaljerade informationskrav och vid begaran
hantera registerutdrag. Sarskilt utmanande ar det for sddana behand-
lingar av personuppgifter som inte hanteras enligt en sarskild process
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eller i endast ett system, vilket oftast ar fallet for ostrukturerade per-
sonuppgifter.

Det finns dven utmaningar att uppfylla kraven pa lagringsminimering
samt ratten till radering enligt artiklarna 5.1 e och 17 i dataskyddsfor-
ordningen vad galler till exempel personuppgifter i e-postmeddelanden
och ljud- och bildupptagningar. Flertalet e-postsystem ar till exempel
inte anpassade efter kraven pa inbyggt dataskydd och dataskydd som
standard. Trots detta anvands kommunikationsmedlet av verksamheter
som ett viktigt verktyg i vardagen. De rutiner vad galler anvandning av
e-post som verksamheter ska infora for att visa pd ansvar enligt data-
skyddsforordningen, sdsom exempelvis radering, dr svéra att efterleva
i praktiken. Det ar helt enkelt svart att fa medarbetare att radera i sina
in- och utkorgar.

Utmaningarna att identifiera och dokumentera vardaglig hantering
av personuppgifter i behandlingsregistret som ska foras enligt artikel 30
i dataskyddsférordningen gar heller inte att forringa. Mycket tid gar at
att bestimma hur sddana behandlingar ska dokumenteras pi ett réttvi-
sande satt.

Regelefterlevnaden ar dven en fraga om resurser och utmaningarna
kan skifta beroende pa typ av verksamhet. For storre och resursstarka
verksamheter, med tydliga processer for sin verksamhet, ar forutsatt-
ningarna att uppfylla kraven storre, medan for till exempel ideella orga-
nisationer, mindre féretag och féreningslivet, med en spretigare verk-
samhet, ar det svarare.

Fortsatt behov av lattnader

Nar missbruksregeln infordes i svensk ratt hade digitaliseringen bor-
jat ta fart. De stora plattformarna Facebook, Instagram eller TikTok
fanns inte eller var i sin linda. Férst under 2010-talet gjorde Al-tekniker,
sasom maskininldrning och djupinlarning, breda framsteg och blev allt
vanligare. I dag gar Al-utvecklingen snabbt, har natt en bredare massa
med exempelvis ChatGPT och lagstiftningsbehovet bedéms vara stort.
Hade missbruksmodellen kommit till i dag skulle bedémningarna i
forarbetena troligtvis ha varit annorlunda. Avgransning med fokus pa
materialets struktur hade sannolikt forkastats eftersom aven person-
uppgifter som inte ingér i en personuppgiftsanknuten struktur kan med
dagens (Al)teknik utgora lika hoga eller kanske till och med hogre risker
an hantering av personuppgifter i regelratta personregister med forut-
bestdmda falt som anger vilka personuppgifter registret ska innehalla.
Utgangspunkten att det ar strukturen av ett material som ar barande
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for integritetsrisker for en personuppgiftsbehandling, och antagandet
att personuppgifter i ostrukturerat material skulle innebéra lagre ris-
ker och darmed mer lampad for en missbruksorienterad modell, skulle
antagligen inte hélla. I dag gar det inte att sdga att riskerna generellt sett
ar lagre vid behandling av personuppgifter i ostrukturerat material. Och
hantering av personuppgifter i ostrukturerat material omfattar i dag
mer an vardaglig hantering. Uppdelningen ostrukturerat och strukture-
rat material har ocksa rubbats i takt med sokmotorer och den tekniska
utvecklingen. Troligtvis ar riskbilden i dag snarare den motsatta - det
vill sdga riskerna ar hogre i det ostrukturerade materialet - &tminstone
vad giller internetpubliceringar och andra behandlingar av personupp-
gifter dar spridningen eller risken for spridning ar stor. Det ar ocksa all-
méint vedertaget att personuppgifter i sa kallade fritextfélt generellt sett
kan innebara hogre risker ur ett dataskyddsperspektiv an personupp-
gifter i forbestamda falt. Och med dagens teknik, dar Al anvands for att
soka i och bearbeta storre informationsmangder - oftast i ostrukturerat
material - blir utgangspunkten i materialet struktur for lagstiftningen
om lattnader forlegat.

Begreppet den personliga integriteten, som missbruksregeln byggde
pa, tycks ocksa alltmer forsvinna som begrepp fran lagstiftningen. Fokus
satts i stdllet pd den registrerades friheter och rattigheter i bredare
bemarkelse.

Behov av lattnader for att underlitta vardaglig hantering av per-
sonuppgifter kvarstar dock. Om lattnader fran dataskyddsférordning-
ens hanteringsregler ska inforas i framtiden bor fokus ligga pa sddana
behandlingar som generellt sett innebar ldga riskerna utifran de regist-
rerades friheter och rattigheter enligt EU-stadgan. Till viss del innebar
forordningens riskbaserade ansats redan mojligheten till vissa lattna-
der, sasom till exempel mojligheten att anvinda en intresseavvagning
som en rattslig grund samt utrymmet att bedéoma att information inte
behéver ges om det ér skulle innebéra en oproportionerlig insats. Aven
undantaget for journalistiskt andamal ger ett visst handlingsutrymme -
i synnerhet for privata verksamheter. For att underlatta for verksamhe-
ter borde Europeiska dataskyddsstyrelsen (EDPB) utarbeta riktlinjer for
vardagligt forekommande behandlingar av personuppgifter som typiskt
sett innebdr laga risker utifran de registrerades friheter och rattigheter.

For det ar antagligen uteslutet att inom en snar framtid se férand-
ringar i sjalva féorordningstexten som syftar till att underlatta for viss
vardaglig behandling av personuppgifter. Kanske kommer EU-domsto-
len att, precis som i Bodilméalet?® om tredjelandsoverforing, kunna hitta

28 EU-domstolens avgorande mal C-101/01.
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en praktisk 16sning och "litta” pa kraven nar det giller personuppgifts-
behandling dér riskerna utifran de registrerades friheter och rattigheter
beddms vara laga.
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